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1. Rechtliche Anforderungen zur Aufbewahrung und Archivierung

1.1 Gesetzliche Aufbewahrungsfristen (Stand 31.10.2022)

In Gesundheitseinrichtungen fallen taglich Dokumentationen an, welche unter anderem auch
Angaben (Personendaten) uber Patient:innen sowie Mitarbeitende der Gesundheitseinrichtung
selbst oder von Dienstleistenden beinhalten. Die Aufbewahrung dieser Dokumentationen
ergeben sich aufgrund des Prinzips der Verhaltnismassigkeit. Personendaten diirfen deshalb
so lange aufbewahrt werden, wie sie geeignet und erforderlich sind flr die Aufgabenerfillung.
Bundesgesetze und kantonale Erlasse legen zudem konkrete Aufbewahrungsfristen fest.
Neben diesen kann ein Zweck zur Aufbewahrung auch darin bestehen, die
Nachvollziehbarkeit einer Behandlung, einer Leistungsbeurteilung oder eines Sachverhaltes
zu Beweiszwecken zu gewahrleisten.

Geschaftsdaten, welche keine Personendaten enthalten, kdnnen grundsétzlich unbegrenzt
aufbewahrt werden. Mindestens sind sie aber solange aufzubewahren, wie es gesetzliche
Aufbewahrungsfristen vorsehen.

Zur Orientierung enthalten die nachfolgenden Tabellen eine Zusammenstellung der gesetzlich
vorgesehenen Anforderungen an die Art und Dauer der Aufbewahrung. Bestehen keine
gesetzlichen Regelungen zur Aufbewahrung, verlangt das Datenschutzgesetz, dass
mindestens die Kriterien fur die Aufbewahrung festgelegt werden (Art. 12 DSG).

Da wahrend der gesamten Aufbewahrungsdauer sicherzustellen ist, dass der Datenschutz
und insbesondere die Datensicherheit gewahrleistet bleiben, ist in einem letzten Abschnitt
dieses Kapitels zudem eine Checkliste enthalten, welche mdgliche technische und
organisatorische Massnahmen zur Aufrechterhaltung der Datensicherheit aufzeigt.

Exkurs: Ubergabe/Aufgabe der Geschéftstatigkeit — Aufbewahrungspflicht
Patientendokumentation

Grundsétzlich bleibt bei Aufgabe oder Ubergabe der Geschéftstatigkeit die
Aufbewahrungsplicht der Patientendokumentation bestehen. Hierbei wird unterschieden, mit
wem die Patienten jeweils den Behandlungsvertrag abgeschlossen haben. Das heisst, wenn
der Behandlungsvertrag mit einer Gemeinschaftspraxis (AG oder GmbH) geschlossen wurde,
verbleibt die Aufbewahrungspflicht bei der Gemeinschaftspraxis selbst. Wurde hingegen der
Behandlungsvertrag mit der/dem Physiotherapeut:in geschlossen, hat sie/er fiir eine
angemessene Aufbewahrung der Patientendokumentation zu sorgen.

Ubernimmt eine Nachfolgerin (eine natiirliche oder juristische Person) die
Physiotherapiepraxis bzw. die weitere Behandlung der Patient:innen, bedeutet dies nicht
automatisch, dass die Patientendokumentationen ihr/ihm Gbergeben werden durfen resp.
Sie/er Einsicht erhalt. Die Einsicht darf der/dem Nachfolger:in nur gewahrt werden, wenn eine
vorgangige Einwilligung seitens Patient:in vorliegt. Liegt (noch) keine Einwilligung seitens
der/des Patient:in vor, kann das sogenannte Zwei-Schranke-Prinzip angewendet werden. Dies
bedeutet, in einen Schrank kommen die Patientendokumentationen , bei welchen die
Patient:innen in die Behandlung durch die/den Nachfolger:in zugestimmt haben. In den
zweiten Schrank kommen die Patientendokumentation, fir welche (noch) keine Einwilligung
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fur die Einsicht vorliegt. Bei der elektronischen Flihrung von Patientendokumentation kommt
grundsatzlich die gleiche Regelung zur Anwendung.

Bei Aufgabe der Tatigkeit stehen Physiotherapeut:innen weiterhin in der Pflicht, innert der
gesetzlichen Frist Patient:innen Auskunft Gber die Patientendokumentation zu geben. Folglich
haben Physiotherapeut:innen daflr zu sorgen, dass die Patientendokumentationen auf eine
angemessene Art und Weise aufbewahrt werden und vor unberechtigten Zugriffen geschitzt
sind.

Beispielsweise lagert sie diese privat oder delegiert die Aufbewahrung an einen Dritten.

Hinweis: Zusatzlich sind die allfallig geltenden kantonalen Bestimmungen (kantonale
Gesundheits- oder Patientengesetze) zu konsultieren, da diese langere Aufbewahrungsfristen
oder besondere Formen der Aufbewahrung vorsehen konnten.

1.2  Ubersicht gesetzliche Aufbewahrungsfristen

Gesundheitsdaten /Patientendokumentation

Art der Unterlagen Aufbewahrungsdauer/-art Rechtliche Grundlage
Patientendokumentation Aufgrund der Verjahrungsfrist im Art. 60 Abs. 1bis und
Haftungsrecht ist die 2 Obligationenrecht

Patientendokumentation 20 Jahre nach | (OR)/Art. 128a OR
Abschluss der jeweiligen Behandlung

aufzubewahren. Darlber hinaus darf sie

nur mit der Zustimmung der betroffenen

Person aufbewahrt bleiben.

Hinweis: Kantonale

Fir die geltenden Gesundheitsgesetze
Aufbewahrungspflichten betreffend Dauer (abhangig vom

und Art sind jeweils die fiir den Standort ~ Standort der

der Physiotherapiepraxis geltenden Physiotherapiepraxis)
kantonalen Gesundheitsgesetze Zu

konsultieren. Fiir

Patientendokumentationen sehen die

kantonalen Bestimmungen mindestens

eine Aufbewahrungspflicht von zehn

Jahren vor. Einige Kantone erlassen

allerdings fiir spezifische Félle eine

Aufbewahrungspflicht von 20 Jahren.

Weiter wird von wenigen kantonalen

Erlassen eine Vernichtung der Unterlagen

nach 20 Jahren vorgesehen, wenn dem

kein Gberwiegendes

Interesseentgegensteht.
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Mitarbeiterdokumentation
Art der Unterlagen

Personaldossier
(Arbeitsvertrage,
Mitarbeiterdossier inkl.
Beurteilungen,
Arbeitszeugnissen,
Bestatigungen, Aktennotizen,
Verwahrungen, Kiindigung
etc.)

Lohnwesen
(Lohnausweise,
Abrechnungen,
Sozialversicherungen und
Pensionskasse)

Arbeitszeiterfassung
(Erfasste Arbeitszeiten in
einem Zeiterfassungssystem)

Geschaftsunterlagen
Art der Unterlagen

Rechnungen
(Debitoren, Kreditoren,
Jahresabschlisse inkl.
Revisionsberichten)

Steuerunterlagen
(samtliche Unterlagen im
Zusammenhang mit Steuern)

Spesen

(Spesenbelege sowie
samtliche Unterlagen im
Zusammenhang mit Spesen)
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SVTPT
FSPA
FSFA
FSFB

Aufbewahrungsdauer/-art

fiinf Jahre ab Austritt der/des
Mitarbeitenden, auf Papier
(analog) oder elektronisch
(digital), sodass der
Sachverhalt nachgewiesen
und jederzeit wieder lesbar
gemacht werden kann.

fiinf Jahre ab Austritt der/des
Mitarbeitenden, auf Papier
(analog) oder elektronisch
(digital), sodass der
Sachverhalt nachgewiesen
und jederzeit wieder lesbar
gemacht werden kann.

fiinf Jahre ab Austritt des/der
Mitarbeitenden, auf Papier
(analog) oder elektronisch
(digital), sodass der
Sachverhalt nachgewiesen
und jederzeit wieder lesbar
gemacht werden kann.

Aufbewahrungsdauer/-art

zehn Jahre ab Beendigung
des Geschaftsjahres, auf
Papier (analog), elektronisch
(digital) oder in vergleichbarer
Weise, sodass der
Sachverhalt gewahrleistet ist
und jederzeit wieder lesbar
gemacht werden kann.

Rechtliche Grundlagen

Art. 330a OR i.V. Art. 128 OR/
Art. 46 Arbeitsgesetz (ArG)
und 73 Verordnung 1 zum
Arbeitsgesetz (ArGV 1)

Art. 128 Abs. 3 OR

Art. 46 Arbeitsgesetz (ArG)
und 73 Verordnung 1
zum Arbeitsgesetz (ArGV 1)

Rechtliche Grundlagen
Art. 958 und 958f OR
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Sonstige Dokumentation

Art der Unterlagen Aufbewahrungsdauer/-art Rechtliche Grundlagen
Protokolle bei Sofern die Physiotherapiepraxis Art. 4 Verordnung Uber
automatisierter besonders schiitzenswerte den Datenschutz (DSV)
Bearbeitung von Personendaten automatisiert bzw.

besonders digitalisiert bearbeitet und die

schitzenswerten eingesetzten Massnahmen keinen

Personendaten/Profiling gentigenden Datenschutz bieten, hat sie
die Bearbeitung zu protokollieren. Die
Protokolle sind wahrend einem Jahr
revisionsgerecht aufzubewahren.

Datenschutz- Mindestens zwei Jahre ab Beendigung Art. 14 DSV
Folgenabschitzung der Datenbearbeitung.

(DSFA)

(séamtliche relevanten Hinweis: Eine Pflicht zur Erstellung

Unterlagen im Rahmen einer DSFA besteht, wenn

einer Datenschutz- Personendaten bearbeitet werden,
Folgenabschatzung) welche bei einer allfélligen Verletzung

der Vertraulichkeit, der Integritat oder
bei einem Missbrauch ein hohes Risiko
fiir die Personlichkeit oder die
Grundrechte der betroffenen Person
haben kénnten.

Ausgenommen von der Pflicht zur
Erstellung einer DSFA sind private
Verantwortliche, welche gesetzlich zur
Bearbeitung der Daten verpflichtet sind.
Das bedeutet, dass privatrechtliche
Gesundheitseinrichtungen aufgrund der
gesetzlichen Verpflichtung zur Fiihrung
einer Patientendokumentation
grundsétzlich keine DSFA vornehmen
miissen.

Dies gilt nur fir die Fihrung der
Patientendokumentation geméss
Gesetz. Sollen in
Gesundheitseinrichtungen
beispielsweise Cloud-Produkte
eingesetzt werden, kbnnte eine DSFA
notwendig werden, da der Einsatz einer
Cloud nicht gesetzlich vorgeschrieben

ist.
Dokumentation Mindestens zwei Jahre ab dem Art. 15 DSV
Verletzung der Zeitpunkt der Meldung einer Verletzung
Datensicherheit der Datensicherheit.

(samtliche relevanten
Unterlagen im
Zusammenhang mit der
Meldung zu einer
Verletzung der
Datensicherheit)
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1.3  Checkliste zur Aufbewahrung und Archivierung von Personendaten

Sind die Daten aufgrund von einem oder mehreren der oben genannten oder aus anderen
Grunden aufzubewahren, so ist sicherzustellen, dass die Datensicherheit auch wahrend der
Aufbewahrung gegeben ist. Die nachfolgenden Checklisten kénnen als Hilfestellung zur
Gewahrung der Datensicherheit bei der Aufbewahrung beigezogen werden.

Hinweis: Im Zusammenhang mit der Frage, ob und wie Personendaten geléscht werden
diirfen, bietet der Leitfaden fiir die Aufbewahrung und Archivierung eine Hilfestellung.

Ort
Massnahme Erlauterung/Hinweise Check
Zugangsverwaltung Datentrager mit Personendaten sind an einem Ort O
aufzubewahren, zu dem nur ein ausgewahlter
Personenkreis Zugang hat.
Beispielsweise in verschliessbaren
Aktenschranken, Archiven, Rdumen mit
Schliissel- oder Badge-System etc., wobei nur die
berechtigten Personen im Besitz der Schlussel
oder eines Badges sind.
Schutz vor Die Datentrager sind so aufzubewahren, dass O
umweltbedingten diese nicht durch Wasser, Feuer oder andere
Ereignissen umweltbedingte Ereignisse zerstort werden

kdnnen.
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Format

Massnahme Erlauterung/Hinweise Check
Schutz vor Datentrager sind auf eine Art und Weise aufzubewahren, dass O
Korrosion/ diese nicht durch Korrosion (digitale Datentrager) oder

Papierzerfall Papierzerfall (physische Datentrager) zerstoért werden kdnnen.
Aktuelle Digitale Daten sind in einem Format aufzubewahren, welches O
Formate langfristig gelesen werden kann. Ist dies nicht moglich, ist

sicherzustellen, dass die Daten rechtzeitig in ein aktuelles
Format Ubertragen werden.

Nachfolgend aufgefiihrte Formate sind archivtauglich:

Anwendungsbereich Archivtaugliche Formate

Dokumente von Office (Word, PDF/A
Excel, Powerpoint, Outlook)

Text (unformatiert) TXT

Tabellen Csv
Datenbanken SIARD

Digitale Bilder TIFF oder PDF/A
Audio WAVE

Video MPEG-4

Hinweis: Die Ubertragung von Daten in ein anderes Format
kann die Daten verdndern oder andere Beeintrachtigungen
hervorrufen
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Zugriff
Massnahme

Zugriffsberechtigungen

Schutz von
Authentisierungsmitteln

Aktuelle
Verschliisselungstechnologien

Back-up

Nachvollziehbarkeit

Erlauterung/Hinweise

Es wird nur denjenigen Personen Zugriff auf die
Daten gewahrt, welche die Daten wirklich
bendtigen (z. B. zu Beweiszwecken im Rahmen
eines Haftungsanspruches, zur Sicherstellung
der Lesbarkeit etc.).

Berechtigungen fur den Zugriff auf Daten sind
auf ein notwendiges Minimum zu beschranken
(z. B. Beschrankung auf ein bis zwei Personen).

Es ist sicherzustellen, dass die Berechtigungen
den Gegebenheiten angepasst werden kdnnen
(z. B. Mutation, Stellvertretung etc.).

Es ist sicherzustellen, dass die
Authentisierungsmittel (z. B.
Benutzername/Passwort, Schliissel, Badge)
wahrend der gesamten Aufbewahrungsdauer
verfiigbar, aber vor dem Zugriff durch
unberechtigte Personen geschitzt sind.

Es ist sicherzustellen, dass
VerschlUsselungstechnologien zum Einsatz
kommen, welche eine Entschlisselung wahrend
der gesamten Aufbewahrungsdauer
ermdglichen.

Sofern die Technologien wahrend der
Aufbewahrungszeit eine Anderung erfahren, sind
die Daten rechtzeitig mit einer neuen
Technologie zu verschlisseln.

Werden die Daten in Form eines digitalen Back-
ups aufbewahrt, ist die Wiederherstellung des
Back-ups regelmassig (Empfehlung einmal
jahrlich) zu testen.

Massnahme Erlduterung/Hinweise
Schutz vor Es ist sicherzustellen, dass Veranderungen an aufbewahrten
unberechtigter Daten ersichtlich und nachvollziehbar sind.
Veranderung ) . ) )
e Papierdokumente und Wechseldatentrager: z.B. Liste mit
manuell eingetragener Protokollierung
« Digitale Datentrager: z.B. Protokollierung von Anderungen
(Logging), auch wahrend der Aufbewahrung
Schutz der Systeme zur Protokollierung sowie Protokolle sind vor

Protokollierung unbefugtem Zugriff und vor Manipulation zu schitzen.
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Zusammenarbeit mit Dritten
Massnahme Erlauterung/Hinweise Check

Vertragliche Werden Dritte in die Aufbewahrung involviert, ist ]
Bestimmungen sicherzustellen, dass vertragliche Vorgaben zur Aufbewahrung
vereinbart sind und die Einhaltung dokumentiert wird.

Hinweis: Beim Beizug von Dienstleistenden fiir die
Aufbewahrung ist sicherzustellen, dass die Dienstleistenden
sorgféltig ausgewéhlt, iiber ihre Pflichten instruiert und
regelméssig (berprlift werden. Es wird empfohlen, eine
Geheimhaltungserkldrung durch die Dienstleistenden
unterzeichnen zu lassen. Eine Vorlage kann hier
heruntergeladen werden.

Behandlung bei  Werden Dritte in die Aufbewahrung involviert, ist ]
Verletzung der sicherzustellen, dass das Vorgehen bei Verletzung der
Datensicherheit  Datensicherheit definiert ist.

Vertraglich Werden Dritte in die Aufbewahrung involviert, ist ]
vereinbarte sicherzustellen, dass eine Herausgabe der Daten bei
Herausgabe Beendigung der Zusammenarbeit erfolgt.

Erfiillung der Vorgaben
Massnahme Erlauterung/Hinweise Check

Kontrolle der Die Fristen zur Aufbewahrung sind sichergestellt und J
Aufbewahrungsfristen Personendaten werden nach Ablauf der Frist unverziiglich
und unwiderruflich geléscht oder vernichtet.

Dokumentation Die Fristen zur Aufbewahrung und die anschliessende ]
Léschung/Vernichtung sind zu dokumentieren.
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2. Rechtliche Grundlagen Loschung

21 Allgemeines

Dieses Dokument bietet eine Hilfestellung dafiir, wann Personendaten geldscht bzw.
vernichtet werden kénnen bzw. missen und was dabei zu beachten ist.

Personendaten durfen nur zu einem bestimmten Zweck bearbeitet werden und soweit sie fir
diesen geeignet und erforderlich sind. Sobald die Personendaten fiir den Zweck der
Bearbeitung nicht mehr erforderlich sind, sind sie zu I6schen bzw. zu vernichten oder zu
anonymisieren.

Betroffene Personen haben zudem das Recht, die Léschung ihrer Personendaten zu
verlangen, sofern kein Rechtfertigungsgrund mehr fiir deren Bearbeitung besteht.
Rechtfertigungsgriinde sind Verjahrungsfristen und Aufbewahrungsfristen. Diese sind je nach
Fallkonstellation unterschiedlich geregelt.

2.2 Recht auf Loschung der betroffenen Person
Bei einem Gesuch auf Léschung sind folgende Punkte zu beachten:

e Die gesuchstellende Person ist zu identifizieren.

e Esist zu prifen, ob gesetzliche Aufbewahrungspflichten oder andere zwingende Griinde
vorliegen, die gegen eine Loschung bzw. Vernichtung der Daten sprechen. Liegen keine
solchen Grunde vor, sind die Personendaten zu I6schen bzw. zu vernichten.

e Esist eine Rickmeldung an die gesuchstellende Person zu erteilen, ob die Daten auf ihr
Gesuch hin geldscht wurden. Wurden ihre Daten nicht geldscht, so ist ihr dies unter
Angabe der Grunde mitzuteilen.

3. Technische Anforderungen an die Léschung

3.1 Definition der Léschung/Vernichtung

Mit dem Begriff der Vernichtung von Daten ist in der Regel die physische Vernichtung von
Daten oder die unwiderrufliche Léschung von digitalen Daten gemeint. Wahrend unter der
physischen Vernichtung die Zerstérung eines Datentragers (Papierdokumente, USB-Sticks,
CDs etc.) verstanden wird, fallt unter den Begriff der Loéschung die Unkenntlichmachung von
gespeicherten Daten. Anders als bei der Vernichtung bleibt der Datentrager bei der Léschung
erhalten.

Ebenfalls als Unkenntlichmachung von Daten kann grundséatzlich die Verschllisselung von
Daten angesehen werden, wenn die zugehdrigen Schliissel, welche fiir die Entschliisselung
notwendig sind, entsorgt werden.

3.2 Organisatorisches

Fir die fristgerechte Loschung wird die Ausarbeitung eines Vorgehens bzw. Prozesses
empfohlen, in welchem definiert wird, was wann und unter welchen Voraussetzungen
geloscht/vernichtet werden muss. Eine Hilfestellung hierfir bietet allenfalls das Verzeichnis der
Bearbeitungstatigkeiten, welches eine Ubersicht dariiber bietet, welche Daten wie lange
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aufbewahrt werden mussen (siehe dazu auch die Vorlage Verzeichnis der
Bearbeitungstatigkeiten). Sofern ein Rechtfertigungsgrund zur weiteren Aufbewahrung
gegeben ist, ist von einer Loschung abzusehen. Ein Rechtfertigungsgrund ware zum Beispiel
die Einwilligung des Patienten fiir die weitere Aufbewahrung.

3.3 Beriicksichtigung Spezialfalle

Personendaten sind unter Berlcksichtigung von gesetzlichen Aufbewahrungsfristen und
Verjahrungsfristen, in der Folge nach Ablauf der spezifischen Frist, unwiderruflich zu I6schen
bzw. zu vernichten. Daten, welche sich in Archiven, auf Sicherungskopien oder in E-Mails
befinden, sind von dieser Regelung nicht ausgenommen. Nachfolgend werden daher zu
beachtende Punkte sowie Beispielverfahren als Hilfestellung aufgezeigt.

3.3.1 Archive

Daten bzw. ganze Datenbestande, die langfristig verfligbar sein sollen oder miissen, aber
nicht mehr verandert werden missen, werden haufig in hausinterne Archive verlegt. Sofern
kein Rechtfertigungsgrund zur weiteren Aufbewahrung gegeben ist, sind die archivierten
Datenbestande gemass den gesetzlich vorgegebenen Fristen zu vernichten.

Um eine rechtzeitige Vernichtung gewahrleisten zu kénnen, empfiehlt es sich beispielsweise,
einen Prozess fur eine jahrliche Aussortierung zu definieren. Werden Datenbestédnde zudem
vor der Verlegung ins Archiv deutlich gekennzeichnet (z. B. Jahr der Verlegung und
Aufbewahrungsfrist), erleichtert dies die Aussortierung.

3.3.2 Back-ups

Eine Absicherung /ein Back-up ist zwingend zum Schutz vor Datenverlust zu installieren.
Back-ups mit kurzen Sicherungszyklen (z. B. taglich, wochentlich) werden Ublicherweise
regelmassig Uberschrieben. Werden die Originaldaten im Produktivsystem gel6scht,
verschwinden diese Daten demnach in den folgenden Back-ups ebenfalls.

In Back-ups mit langen Sicherungszyklen (z. B. monatlich, jahrlich) hingegen bleiben diese
Daten weiterhin vorhanden. Im Falle einer Wiederherstellung wiirden diese Daten
rekonstruiert, womit die Loschung der Daten riickgangig gemacht wird.

Um sicherzustellen, dass geléschte Daten auch nach der Wiederherstellung eines Back-ups
geldscht bleiben, empfiehlt es sich, einen Priifprozess einzurichten. Dabei kann beispielsweise
eine Liste geflihrt werden, auf welcher mit pseudonymisierten Daten (z. B. Patientennummer)
festgehalten wird, welche Datensatze geléscht wurden. Wird ein Back-up wiederhergestellt,
kann anhand dieser Liste geprift werden, ob auch geldschte Datensatze wiederhergestellt
wurden. Ist dies der Fall, kdnnen die Daten erneut umgehend aus dem Produktivsystem
geldscht werden. Wird auf der Liste zudem das Datum der urspringlichen Léschung
festgehalten, kénnte der Eintrag nach dem letzten langfristigen Back-up wieder entfernt
werden.

Zusatzlich zu einem solchen Priifprozess ist durch technische und organisatorische

Massnahmen sicherzustellen, dass auch die Zugriffsrechte auf die wiederhergestellten Daten
gepruft werden.
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3.3.3 E-Mails

Sofern E-Mails Patientendaten der/des einzelnen Patient:in beinhalten, sind sie in der
Patientendokumentation zwingend abzulegen. Wenn die Patientendokumentation gemass den
gesetzlich vorgegebenen Aufbewahrungsfristen geldscht wird, ist sicherzustellen, dass die
damit verbundenen E-Mails ebenso geléscht werden.

3.4 Sicherheitsanforderungen an die Loschung

Die gewahlten Lésch- und Vernichtungsmethoden haben die endglltige Loschung zu
gewahrleisten. Dies bedeutet, dass eine Methode zu wahlen ist, welche die Wiederherstellung
der geléschten Personendaten verunmoglicht. Methoden, bei denen die Wiederherstellung der
Personendaten mdglich ist, sind nicht datenschutzkonform (z. B. einfache Entsorgung von
Personendaten in Abfallsacken/Miillcontainern oder die virtuelle Verlegung in den Papiereimer
auf dem Desktop/in der Cloud).

In der nachfolgenden Tabelle werden mdgliche Methoden aufgezeigt, die eine sichere
Léschung gewahrleisten kdnnen. Die Ausflihrungen basieren dabei insbesondere auch auf
einem Merkblatt zur Vernichtung elektronischer Daten', welches von der
Datenschutzbeauftragten des Kantons Zirichs publiziert wurde.

! https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/merkblatt_vernichten_elektronischer_daten.pdf
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Art der Vernichtung Beschreibung Bewertung

Physische Mechanische Zerstérung eines Die datenschutzkonforme
Vernichtung Datentragers (Schreddern, Einschmelzen Loéschung ist grundsatzlich
etc.). gewabhrleistet.

Als Datentrager gelten beispielsweise
CDs, USB-Sticks, Disks, aber auch
Papier etc.

Hinweis: Werden fiir die
Léschung/Vernichtung externe
Dienstleister beigezogen, so ist
sicherzustellen, dass der Prozess
ausreichend sicher und nachvollziehbar
ist und keine Weiterverwendung der
Datentrdger méglich ist. Der Prozess
sollte regelméssig lberpriift werden. Die
Praxis bleibt in der Verantwortung.

Magnetische Spezielle Léschgerate ermoglichen durch Die Unwiderruflichkeit der
Léschung eine spezifische Magnetisierung das Léschung ist gegeben.
Léschen der Informationen ganzer Allerdings werden die
Festplatten, sodass die Reproduktion von Datentrager durch den
Daten unmdglich oder weitgehend Vorgang funktionsunfahig.
erschwert wird. Solche Léschgerate
koénnen selbst bei defekten Festplatten
noch wirksam eingesetzt werden.

Dieses Verfahren eignet sich fir
magnetische Datentrager wie Festplatten
und Magnetkarten/-bander (LTO, DLT,
DAT, Audiokassetten, Videokassetten).

Wipen/technisches Einzelne Dateien oder auch ganze Die Unwiderruflichkeit der
Uberschreibungen wiederbeschreibbare Speichermedien Vernichtung ist gegeben.

kénnen durch mehrmaliges

Uberschreiben mit zufalligen

Zeichenfolgen (Wipen) nachhaltig

geldscht werden.

Dieses Verfahren eignet sich nicht fir

moderne Systeme mit flichtigen

elektronischen Speichermedien (Solid

State Disks, SSD).

Loschen von Daten Meistens sind elektronische Die Unwiderruflichkeit der
auf nicht fliichtigen Speichermedien mit Léschbefehlen Vernichtung ist teilweise
elektronischen versehen (z.B. ATA Secure Erase). gegeben.
Speichermedien Verfligt das Speichermedium Uber keinen
(Solid State Disks)  Loschbefehl, so wird empfohlen, die

Daten vorgangig zu verschlisseln und

den SchlUssel zu l6schen.
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